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Governance, Risk & Compliance

Management

Vernetzen Sie mit USU Service Management Business Services,

Risiko-Management, Continuity-Verfahren und IT-Prozesse

Das aktive Managen von Risiken wird heute in vielen Unternehmen

durch Compliance- und Governance-Vorgaben bzw. durch notwendige

Zertifizierungen und zu erfullenden Normen zwingend vorgeschrieben.

Viele Risiken betreffen dabei den Betrieb geschaftskritischer IT-Services,

da bei einem Ausfall dieser Services sehr schnell hohe Kosten und

moglicherweise auch Umsatzverluste entstehen kdonnen.

Rollen wie der Corporate Risk Manager oder Business
Continuity Manager kénnen nun mittels der entsprechen-
den Module mit ITSM-Unterstiitzung Risikomanagement
im Unternehmen transparenter verwalten und relevante
Informationen intelligenter miteinander verkntipfen. So
ist auch der Weg zur ISO 27001, zu TISAX oder zu einem
BCM mit deutlich weniger Aufwanden verbunden.

USU Service
Management Suite

Der USU Governance, Risk & Compliance Manager
(GRCM) und der USU Service Risk Managers (SERM)
decken alle Aspekte von Governance, Risk und Compli-
ance Prozessen ab. Es lassen sich Compliance Vorga-
ben erstellen, Service und Prozesse bewerten, Risiken
erkennen und MaBnahmen definieren. Beide Module
sind mit dem USU Service Management nutzbar:

USU Governance,
Risk & Compliance Manager

USU Service
Risk Manager




USU Service Risk Manager (SERM)

Nutzen

Managen Sie aktiv die Risiken lhres IT-Betriebs Starten Sie mit dem Service
Risk Manager
Innerhalb der Produktsuite USU Service Management ermdéglicht das

Modul USU Service Risk Manager die toolgestiitzte Bearbeitung Risiken werden auf Basis

samtlicher Aufgaben fiir das ganzheitliche Managen der Risiken fiir von Services erfasst,

verbunden und ausgewer-

den Betrieb lhrer Business Services.

tet (ohne Medienbriiche)
e Mehr Transparenz von
Risiken bezogen auf
Services, Servicekompo-
nenten und Assets

Risikomanagement by
Design not by Control or
Accident

o Nutzen der CMDB fur die
Erfassung und Bewertung
von Risiken sowie MaBnah-
menverwaltung

Auswertung der Risiken

USY  Veusemotien

= SERM-G-Unteretmen [3001] SERM - Organisation, Organisatien, Service

[

Einfaches Erfassen und Bewerten von Risiken

Der Service Risk Manager ermdglicht das Managen von
Risiken fir in der CMDB definierte Business Services. Jedes
Risiko wird dabei mittels Eintrittswahrscheinlichkeit, der
Auswirkung und der Unterbrechungswahrscheinlichkeit fur
den Service bewertet. Aus diesen Angaben ermittelt der
Service Risk Manager die sogenannte Risiko-Prioritatszahl
(RPZ), die das Risiko quantifiziert. Die RPZ kann schlieBlich
durch die Definition risikominimierender MaBnahmen

reduziert werden.

Im Auslieferungszustand ist ein Risiko-Katalog fir die e——
Normenreihe ISO 27001 bereits enthalten. '

Erfassung von Risiken
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Nutzen

Stiitzen Sie mit dem USU
GRC-Manager Ihr IT Service
Management:

Transparente Audit-
Planung
» Business Impact Analysen
o Automatischer Import von

o Schwachstellen-Meldungen
USU Governance' RISk & mittels eines automatischen
Compliance Manager (GRCM) GRCM-Prozesses

Einfache Berechnung und
Priifung der erreichbaren

Mit dem USU Governance, Risk & Compliance Manager (GRCM) Compliance-Werte aus der

werden Prozesse & Services in Hinblick auf Risiko, Compliance (,Regel- Service Hierarchie (z. B.

treue”) und Governance (,Steuerung”) bewertbar. Fur alle drei Bewer- Wiederherstellungszeit) und
tungsdimensionen (Governance, Risk & Compliance) kann so mit einem Vergleich mit den Vorgaben

einheitlichen Vorgehensmodell gearbeitet werden.

Governance-Funktionen im Uberblick:

Phase 1

L

Reagieren Sie direkt auf Geschaftsrisiken -
auchin Prozessen

Mit dem USU Governance, Risk & Compliance
Manager (GRCM) befdhigen Sie Ihre IT, auch fir

i)

N i
) o] B B

zu erstellen oder Risiken zu analysieren. Daflir werden é
LB M2 Ma3 Mi4q

Bvalustion

Business-Prozesse Stdérungen zu melden, Changes

CIGRE M Perdormance

BPM-Prozesse in die Servicehierarchie integriert.

Neue Funktion zur Audit-Planung

Starten Sie in eine transparente Auditplanung.

Der neue Ticket-Typ ,GRCM-Audit” erlaubt es, die
ganze Hierarchie eines internen Audits darzustellen

und zu verwalten.
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Compliance-Funktionen im Uberblick:

Business Impact Analyse Aunmmen
Welche Auswirkungen hat ein Ausfall auf einen o =
Service? Welche Downtime waére kritisch? Mit der
Business Impact Analyse kdnnen Sie lhre Services
mit Vorgabe-Informationen anreichern und diese

+£20=

Vorgaben dann auch gegen die Wiederherstellungs- : I =

eigenschaften prifen.

Import neuster CERT-Meldungen

Integrieren Sie Meldungen aus digitalen Schwachstellen-
Quellen vollautomatisch mittels eines GRCM-Prozesses.
Die Meldungen kénnen dann direkt mit einen Business
Service als Service-Dokumentation verlinkt werden.

e Laval Sanics, BLA -
A Bdbis Sarian

baatat 11

e Lavel Sanics, 514

Compliance und Kontinuitat oo
Erstellen Sie fir den eine Ausfallsituation eine duale adlga ’—‘ g 13
Servicestruktur, die Sie zusammen mit der Hauptstruktur g - L.
. . . . . . Ny i e
bewerten und visualisieren konnen. Diese alternative S .
Servicestruktur kénnen Sie nicht nur anlegen, sondern . = R [EEa
o oA o Lempon oA
auch auf erzielbare Wiederherstellungsparameter (z.B. [ | =
Wiederherstellungszeit) prifen. So stellen Sie sicher, e T D= ;l e datd
Bumrms igpbomn (14 oA yr i oA beitaber 1 1 Ehosian Contimity OLA - Irbbat 1 1

dass auch diese Servicestruktur den Vorgabe-Parame-
tern der Business Impact Analyse (BIA) entspricht.

Kontaktieren Sie uns - wir beraten Sie gerne.

www.usu.com

Smart businesses use USU U S U

info@usu.com - www.usu.com


https://www.usu.com

